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Technische und organisatorische MaRhahmen

Die chemmedia verpflichtet sich, geeignete technische und organisatorische MalRnahmen so
durchzufiihren, dass die Verarbeitung der Daten im Einklang mit den gesetzlichen
Anforderungen erfolgt und der Schutz der Rechte der betroffenen Personen in angemessener
Form gewadbhrleistet ist. Die chemmedia wird ihre innerbetriebliche Organisation so

gestalten, dass sie den besonderen Anforderungen des Datenschutzes gerecht wird.

Vertraulichkeit

Zutrittskontrolle

Unbefugte erhalten keinen Zutritt zu den Datenverarbeitungsanlagen, mit denen personenbezogene
Daten verarbeitet werden. Dies wird u.a. durch folgende MaBnahmen sichergestellt:
- Betrieb von Infrastruktur in Hochsicherheits-Rechenzentren (Knowledgeworker Systeme)
mit strengen SicherheitsmafRnahmen
- Objektsicherung durch SchlieRanlage und dokumentierte Schliisselverwaltung,
einbruchsichere Verglasung, Feuerschutztliren
- Zutrittsberechtigungen fiir Sicherheitszonen

Zugangskontrolle

Mit den folgenden MaRnahmen wird verhindert, dass Unbefugte auf Datenverarbeitungssysteme
zugreifen kénnen:
- Sicherheits- und Datenschutzrichtlinie, inkl. Passwortrichtlinie
- Implementierung eines zentralen Systems zur Verwaltung von Benutzeridentitaten
- (Identity and Access Management System)
- Zweistufige Authentifizierungsverfahren
- Festplattenverschliisselung mobiler Gerdte
- Administration von Serversystemen ausschlieBlich tGber geschiitzte, verschliisselte
Verbindung, ausschlieBlich Gber VPN erreichbar, Absicherung der Verwaltungsoberflache
mit Zwei-Faktor-Authentifizierung
- Standardisierter Offboarding-Prozess beim Ausscheiden von Mitarbeitenden

Zugriffskontrolle

Es wird gewadhrleistet, dass die zur Benutzung eines Datenverarbeitungssystems Berechtigten

ausschlieBlich auf die ihrer Zugriffsberechtigung unterliegenden Daten zugreifen kénnen, und dass
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personenbezogene Daten bei der Verarbeitung nicht unbefugt gelesen, kopiert, verandert oder entfernt
werden kénnen.
- Verbindliches Berechtigungsvergabeverfahren (Funktionstrennung)
- Berechtigungskonzept fiir IT-Applikationen / IT-Systeme
- Protokollierung und anlassbezogene Auswertung von Zugriffen
- Verbindliches Verfahren zur Wiederherstellung von Daten aus dem Backup (Restore durch
Administratoren auf Anweisung der Projektleitung oder Geschaftsflihrung)
- Separate Benutzerkonten fiir sicherheitskritische Berechtigungen (z.B. Administrative
Zugange)

Trennungskontrolle

Mit den folgenden MaRnahmen wird gewahrleistet, dass zu unterschiedlichen Zwecken erhobene
Daten getrennt verarbeitet werden kénnen.
- Trennung von Mandanten
- Funktionstrennung (Berechtigungskonzept, Need-to-know)
- Private, nur fur den Auftraggeber verfligbare Instanzen der
Datenverarbeitungseinrichtungen
- Funktionstrennung zwischen Produktions- und Testumgebung

Integritat

Weitergabekontrolle

Eine Weitergabe und Ubermittlung personenbezogener Daten, die sich auf den technischen Systemen
der chemmedia AG befinden, ist ausschlieRlich auf Weisung des Auftraggebers méglich und wird
protokolliert. Eine Weitergabe zu Zwecken der Strafverfolgung ist nur bei Vorliegen eines richterlichen
Beschlusses moglich. Soweit rechtlich zuldssig, wird der Auftraggeber dariiber zeitnah informiert. Die
chemmedia schiitzt vertrauliche Daten bei einer Ubermittlung wie folgt:
- Unternehmensweite Vorgaben zur Ubermittlung vertraulicher Daten (z. B. Nutzung des
eigenen File Sharing Systems)
- Verschliisselte Ubermittlung und Ablage vertraulicher Daten. Die eingesetzten
Verschllsselungstechnologien entsprechen dem Stand der Technik.
- Pseudonymisierung, Anonymisierung und Léschen personenbezogener Daten soweit
erforderlich
- Kontrollierte Vernichtung von Datentragern
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Eingabekontrolle

Die folgenden MaRBnahmen gewahrleisten, dass nachtrdglich tGberpriift und festgestellt werden kann,
ob und von wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben, verandert oder
entfernt worden sind.

- Festlegung der Zustandigkeiten fiir die Eingabe von Daten

- Protokollierung von Eingaben, Veranderungen und Léschungen personenbezogener Daten

- Vertragliche Verpflichtung aller Mitarbeiter auf Datengeheimnis und Vertraulichkeit

sowie regelmaBige Schulung aller Mitarbeitenden
- Vertragliche Regelungen zu Loschfristen bei Kundenprojekte

Verfligbarkeit und Belastbarkeit

Verfligbarkeitskontrolle

Mit den folgenden MaRBnahmen wird gewahrleistet, dass personenbezogene Daten gegen zufillige
Zerstorung oder Verlust geschiitzt sind.
- Backup- und Recovery-Konzept mit taglicher Sicherung aller relevanten Daten und
geographisch getrennter Aufbewahrung
- Sachkundiger Einsatz von Schutzprogrammen (Virenscanner, Firewalls,
Verschlisselungsprogramme, SPAM-Filter)
- Redundante Auslegung der fir die Aufrechterhaltung des Geschdftsbetriebs
erforderlichen Systeme
- Uberwachung der Betriebsparameter der Rechenzentren durch chemmedia und
Hostingprovider
- Katastrophen- und Notfallplan (Business Continuity Plan)

Verfahren zur regelmifRigen Uberpriifung, Bewertung und Evaluierung

Die chemmedia hat Verfahren etabliert, die eine regelméiRige Uberpriifung, Bewertung und Evaluierung
der Wirksamkeit der zum Einsatz kommenden technischen und organisatorischen MaBnahmen
ermoglichen. Unternehmensweit glltige interne Richtlinien sind fir alle Mitarbeitenden verbindlich und
werden jahrlich geprift. Soweit technisch moéglich, werden in den genutzten technischen Systemen
datenschutzfreundliche Voreinstellungen gemaR Art. 25 Abs. 2 DS-GVO getroffen. Incident
Response-Verantwortlichkeiten sind klar definiert und kommuniziert. Unser betrieblicher
Datenschutzbeauftragter ist in alle relevanten Prozesse integriert und unter privacy@chemmedia.de fiir
Anfragen erreichbar.
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Auftragskontrolle

Mit den folgenden MaRBnahmen wird gewahrleistet, dass personenbezogene Daten, die im Auftrag
verarbeitet werden, nur entsprechend den Weisungen des Verantwortlichen verarbeitet werden.
- Eindeutige Vertragsgestaltung und formalisierte Auftragserteilung durch Auftraggeber
- Dokumentation der Vertragsausfiihrung
- Vertraglich vereinbarte Schriftform bei Anderungswiinschen und Anweisungen durch
den Auftraggeber
- Sorgfidltige Auswahl geeigneter Dienstleister und Verpflichtung dieser auf die Einhaltung

der geltenden Datenschutzgesetze



